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PRESENTACION.

La E.S.E Hospital San Juan de Dios de Pamplona en el marco de la
implementacion del Modelo Integrado de Planeacion y Gestion - MIPG,
tomando como herramienta para la consecucion de los objetivos
institucionales la Administracién del Riesgo, presenta su Politica de
Administracion del Riesgo de Gestidn, Corrupcion y Seguridad de la
informacioén, la cual se establece acorde a las directrices impartidas por el
Departamento Administrativo de la Funcion Publica - DAFP.

OBJETIVO.

Establecer los lineamientos para el control y la gestion de los riesgos de gestion,
de corrupcién y de seguridad de la informacion a los que se encuentra
expuesta la E.S.E Hospital San Juan de Dios - Pamplona, con el fin de minimizar
su incidencia sobre la consecucion de los objetivos estratégicos y de los
procesos, en pro de garantizar una eficiente y efectiva prestacion del servicio de
salud.

ALCANCE.

La politica de riesgos es aplicable a todos los procesos y proyectos de la Entidad
y a todas las acciones ejecutadas por el personal durante el ejercicio de sus
funciones y/o cumplimiento de sus actividades, bajo la responsabilidad de los
lideres de proceso y linea de defensa.

Esta politica involucra el contexto, la identificacion, valoracién, tratamiento,
monitoreo, revisidbn, comunicacion, consulta y el andlisis de los riesgos.

POLITICA GENERAL.

La politica de Administracién de Riesgo de la E.S.E Hospital San Juan de Dios de
Pamplona, tiene un cardcter estratégico y busca que la entidad se
comprometa a administrar sus riesgos de gestién, corrupcion y/o seguridad de
la informacidén, inherentes a cada uno de sus procesos y/o proyectos,
estableciendo y ejecutando actividades de control, que le permitan
contrarrestar aquellos eventos que puedan afectar el logro de sus objetivos.




Para la aplicacion de la Administracion del Riesgo en la entidad, se tendrdn
en cuenta los lineamientos del Modelo Integrado de Planeacion y Gestidn -
MIPG, la Guia para la Administracion de Riesgo y el disefio de Controles en
entidades publicas, emitida por el Departamento Administrativo de la
Funcién Publica — Versién 5 y el procedimiento y formatos que a partir de la
misma se establezcan en la entidad.

Para la identificacion de los riesgos, se deberd tener en cuenta aspectos
relacionados con:

Capacidad, diseno, entradas, proveedores, salidas, clientes,
actividades.
Presupuesto funcionamiento, presupuesto inversion.
Formacién, competencias, disponibilidad, seguridad y salud
en el trabajo, sentido de pertenencia, cultura organizacional.
Disponibilidad de sistemas de informacion,
mantenimiento de sistemas de informaciéon
Flujo de informacién, canales de comunicacion
utilizados.
Liderazgo, trabajo en equipo, direccionamiento
estratégico, planeacion institucional.
Misioén, Vision, Objetivos.

Competencia, regulaciones.
Politicas pUblicas, cambios de gobierno.
Orden puUblico, demografia, responsabilidad social, crisis
humanitaria.

Avances en tecnologio, acceso a sistemas de
informacién externos, gobierno digital.
Disponibilidad de recursos, situacion econémica,
Normatividad y regulacidn externa aplicable a la entidad.




De acuerdo a su tipo los riesgos pueden ser:

Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir
en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologiaq, la infraestructura o por la ocurrencia de acontecimientos
externos.

Descripcion del riesgo de gestion:

Para evitar la subjetividad en la redaccién del riesgo y permitir entender la forma
como se puede manifestar el mismo, asi como sus causas inmediatas y causas
principales o raiz, el riesgo se debe describir siguiendo la siguiente estructura,
iniciando siempre con “Posibilidad de™:

iQue? iComo? i Por que?
Causa Causa — " Subcausa
RIESGO Impacto * inmediata 1' raiz ——————+ Subcausa 2

| ] |

Lo que puede ocurrir

Donde:

Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

Causa inmediata: circunstancias o situaciones mds evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que
se presente el riesgo.

Causa raiz: es la causa principal o bdsica, corresponden a las razones por la
cuales se puede presentar el riesgo, son la base para la definicion de controles en
la etapa de valoracidn del riesgo. Se debe tener en cuenta que para un mismo
riesgo puede existir mdas de una causa o subcausas que pueden ser analizadas.

De manera practica tenemos:

£Que? iComo? iPor qué?
" debido a adquisicidn de bienesy
Posibilidad de Por mutta y sancién _
afectacion econdmica del ente regulador SR R | T GLE N

i ‘ T

Impacto Causa inmediata Causa raiz




Lo que debemos evitar en la adecuada descripcion del riesgo:

Ejemplo: errores en la liquidacién de la ndédmina por fallas en los
procedimientos existentes.

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se
realiza el seguimiento a la planeacion.

Ejemplo: retrasos en la prestacidon del servicio por no contar con digiturno
para la atencion.

Ejemplo: pérdida de expedientes.

Posibilidad de que, por accidn u omision, se use el poder para desviar la gestiéon de
lo publico hacia un beneficio privado.

Descripcion del riesgo de corrupcion:

Con el propésito de facilitar la identificacion de riesgos de corrupcion y evitar que
se presenten confusiones entre un riesgo de gestiéon y uno de corrupcion, el riesgo
de corrupcidén se debe describir teniendo en cuenta los siguientes componentes e
iniciando siempre con “Posibilidad de™:

Accionuomisén e o o 5 Lecyor i peion | Berefico priedo

De manera practica tenemos:
Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de

terceros con el fin de celebrar un contrato.




Riesgos de seguridad de la informacion:

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias.

Para identificar los riesgos de seguridad de la informacion, es necesario identificar
los activos de informacion, que corresponde a cualquier elemento que tenga valor
para la entidad, sin embargo, en el contexto de seguridad digital, son activos
elementos tales

Como: Aplicaciones, servicios web, redes, informacion fisica y digital, tecnologias
de informacién, tecnologias de operacion.

Para identificar los activos se deben tener en cuenta los siguientes pasos:

Se podrdn identificar tres (3) riesgos inherentes de seguridad de la informacion,
que corresponden a:

CLASIFICACION DE RIESGOS

Los riesgos identificados se pueden clasificar en las siguientes categorias:

Pérdidas derivadas de errores
en la ejecucion y administracidon de procesos.

Perdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).




Perdida debido a actos de fraude, actuaciones irregulares,
comisiobn de hechos delictivos, abuso de confianza, apropiacidén indebida,
incumplimiento de regulaciones legales o internas de la entidad en las cuales estd
involucrado por lo menos un participante interno de la organizacion, son
realizadas de forma intencional y/o con animo de lucro para si mismo o para
terceros.

Errores en hardware, telecomunicaciones, interrupcién
de servicios bdsicos.

Perdidas que surgen de acciones contrarias a las
leyes o acuerdos de empleo, salud o seguridad, del pago de demandas por dafnos
personales o de discriminacion.

Fallas negligentes o involuntarias de
las obligaciones frente a los usuarios y que impiden satisfacer una obligacién
profesional frente a estos.

Pérdida por danos o extravios
de los activos fijos por desastres naturales u otros riesgos/eventos externos como
atentados, vandalismo, orden publico.

Los siguientes corresponden a los criterios que se tendrén en cuenta para
determinar la probabilidad en riesgos de gestion, de corrupcion y/o
seguridad digital.

Frecuencia de la Actividad Probabilidad

Muy Baja FL;,:,; E::r::'ldad gue conlleva el riesgo se ejecuta como maximeo 2 veces 20%

_La actvidad que conlleva el riesgo se ejecuta de 3 a 24 veces por afio 40%

Media l;:uactmdad que conlleva el riesgo se ejecuta de 24 a 500 veces por 60%
La actividad que conlleva el riesgo se ejecuta minimo 500 veces al afio|
y maximo 5000 veces por afio

Alta 80%

_La actividad que conlleva el riesgo se gjecuta mas de 5000 veces por 100%
afo




Los siguientes corresponden a los criterios que se tendrdn en cuenta
para determinar el impacto en riesgos de gestion.

Afectacion Economica (o : )
Reputacional
presupuestal) Perdida ene
Leve 20% Afectacion menor a 10 SMLAMY El riesgo afecta la imagen de alguna drea de la organizacion
El riesge afecta la imagen da la entidad ntemarments, de conocimianto general, nivel
Entre 10 y 50 SMLMV
ety inftemo, de junta dircetiva v ace ionistas yv'o de provedores
M o B0% Entre 50 y 100 SMLMV El riesgo af_m:ta la imagen de la entidad con algunos usuarios de relevancia frente al logro
de los obietivos
El riesgo afecta la imagen de de [ entidad con efecto publicitario sestenido a nivel de
Mayor 80% Entre 100y 500 SMLWV sector admnistratvo, nivel depatamental o munscipal
Mayor 2 500 SMLMV aEInT:]g;I_a:ana la imagen da b antidad a nival nacional, con afacts public karios sostanibla

Los siguientes corresponden a los criterios que se tendrdn en cuenta
para determinar el impacto en riesgos de corrupcion

N° Pregunta Respuesta
Si el riesgo de comupcién se matenaliza podria. .. sl | NO

1 |iAfectar al grupo de funcionarios del proceso?

2 |iAfectar el cumplimiento de metas y objetivos de la dependencia?

3 |iAfectar el cumplimiento de misidn de la Entidad?

4 |;jAfectar el cumplimiento de la misidn del sector al que pertenece la Entidad?

5 |iGenerar pérdida de confianza de la Entidad, afectando su reputacién?

6 |;Generar perdida de recursos economicos?

7 |iAfectar la generacion de los productos o la prestacion de servicios?

8 i Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del

bien 0 senvicios o los recursos publicos?

9 |;Generar pérdida de informacion de la Entidad?

10 |;Generar intervencion de los arganos de control, de la Fiscalia, u otro ente?
11 | Darlugar a procesos sancionatorios?

12 | Darlugar a procesos disciplinarios?

13 |;Darlugar a procesos fiscales?

14 |;Darlugar a procesos penales?

15 |;iGenerar pérdida de credibilidad del sector?

16 |iOcasionar lesiones fisicas o pérdida de vidas humanas?
17 |z Afectar la imagen regional?

18 |¢Afectar la imagen nacional?

18 | Generar dafio ambiental?

TOTAL| 0 0

* Responder afimativaments de UNA a CINCO pregunia(s) genera un impacto Moderado
= Respondar ahmativaments de SEI5 a ONCE preguntas genera un mpacio Mayor.
= Responder alimmativamente de DOCE a DIECINUEVE preguntas genera un impacto Calasinifico, .




A continuacién, se muestra el mapa de calor que se tendrd en cuenta
para determinar la interseccién entre la probabilidad y el impacto y con ello
determinar el nivel de severidad del riesgo.

Riesgos institucionales Riesgos de corrupcién
Muy aka Muy aka
100% 100%
2 s g ARa
= B0% B0%
3 3
@ | Meda @ Media
§ A% X B0%
: £ em
o 40%
_ Muy baja
Moderado | Mayor | Calasirdfico 20%
Bl a0% 100R% Moderada Mayor Catastrofico
MPACTO | B0 80% 100%
IMPAC TO

-Knlm de nesoo b M Jona de nesno moderada M o die neso modenada -'{“"“h" i ey e

A Lona de nesgo ala -.fl:um de nesno exdrema A e riesgo A2

Los controles o actividades de control son medidas que permiten reducir o mitigar
las causas que hacen que el riesgo se materialice.

La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabaijo.

A través del ciclo de los procesos es posible establecer cudndo se activa un control
y, por lo tanto, establecer su tipologia con mayor precisién, para comprender lo
anterior a continuacién se muestra de manera grafica:
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ENTRADAS ] INTERRELACIONES | SALIDAS |

| W 4]

Recursos que requiere el Actividades que permiten Producios y/o servicios del
proceso. transformar las entradas proceso

/ en productos ylo ~

servicios. |

Controles Controles Controles
Preventivos Detectivos Correctivos
Va a las causas del riesgo. Detecta que algo ocurre v devuelve Atacan el Impacto frente a
Atacan la probabilidad de el proceso a los contrales la materializacion del
ocurrencia del resgo, preventivos. riesgo.

Atacan la probabilidad de
ocurrencia del fesgo,

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

control accionado en la entrada del proceso y antes de
que se realice la actividad originadora del riesgo, se busca establecer las
condiciones que aseguren el resultado final esperado.

control accionado durante la ejecucion del proceso.
Estos controles detectan el riesgo, pero generan reprocesos.

control accionado en la salida del proceso y después de
que se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
: controles que son ejecutados por personas.
son ejecutados por un sistema.

identifica el cargo del servidor que ejecuta el control, en caso
de que sean controles automdaticos se identificard el sistema que realiza la
actividad.

indica cada cuanto tiempo se ejecuta el control.

se determina mediante verbos que indican la accién que deben
realizar como parte del control.




corresponde a los detalles que permiten identificar
claramente el objeto del control.

el control estd documentado en el proceso, ya sea en
manuales, procedimientos, flujogramas o cualquier otro documento propio del
proceso.

el control se aplica siempre que se realiza la actividad que
conlleva el riesgo.

el control deja un registro permite evidencia la ejecucién del

control.
NIVEL DE
TIPO DE RIESGO SEVERIDAD NIVEL DE ACEPTACION
DEL RIESGO
- Se acepta el riesgo vy los posibles efectos de su
Bajo ma_te_rlallzamén. Se gestiona mediante las
actividades y/o controles del proceso o proyecto.
El riesgo debe ser objeto de seguimiento continuo.
- Se mitiga el riesgo mediante acciones, no
Maoderado necesariamente corresponden a controles

adicionales.

- Se hace seguimiento trimestral.

- Se mitiga el nesgo mediante acciones, no
necesariamente  corresponden a  controles
adicionales.

- 0O se evita le riesgo, cancelando la actividad o
actividades que causan los riesgos.

- O seterceriza el proceso o proyecto o se traslada el
riesgo.

- Se hace seguimiento mensual.

- Ningun de riesgo de corrupcion es aceptado.

- Se mitiga el riesgo mediante acciones, no
necesariamente  corresponden a  controles
adicionales

Riesgo de Gestion y
Riesgo de Seguridad
Digital

Alto y Extremo

Moderado, Alto y

Riesgo de corrupcion - 0O se evita el riesgo, cancelando la actividad o
actividades que causan los riesgos.

- O se terceriza el proceso o proyecto o se traslada el
riesgo.

- Se hace seguimiento mensual

Extremo




TIPO DE RIESGO

RESPONSABLE

ACCIONES

Riesgo de corrupcion

Oficina de Contral
Interno

Convocar al Comité de Coordinacion de
Control Interno e informar sobre los hechos
detectados, desde donde se tomaran las
decisiones para iniciar la investigacion de los
hechos.

Dependiendo del alcance (normatividad
asociada al hecho de  corrupcidn
materializado), realizar la denuncia ante el ente
de control respectivo.

Faciitar el inicio de Ilas acciones
correspondientes con el lider del proceso, para
revisar el mapa de riesgos y sus controles
asociados.

Verificar que se tomaron las acciones y se
actualizé el mapa de riesgos.

Informar a la Alta Direccion y a la oficina de
control interno sobre el hecho encontrado.

Lider del proceso u De considerarlo necesario, realizar la denuncia
otro(s)  funcionario(s) ante el ente de control respectivo
que participa(in) o© Iniciar con las acciones de contingencia
interactia(n) con el necesarias.
proceso Realizar el analisis de causas y determinar
acciones preventivas y de mejora.
Andlisis y actualizacion del mapa de riesgos.
Informar al lider del proceso sobre el hecho
encontrado.
Orientar al lider del proceso para que realice la
revision, analisis y acciones correspondientes
Oficina de Control para resolver el hecho.
Interno Verificar que se tomaron las acciones y que se
Riesgo de Gestion y actualizo el mapa dg nesgos corres_pon_diente_
de Seguridad Digital Convocar al Comité c_ie Coordinacion de
(Zona de riesgo Contr{_:-l _Ipterno_ e informar sobre la
actualizacién realizada.
Extrema, Alfa y Tomar las acciones de contingencia
Moderada) Lider del proceso u necesarias, dependiendo  del riesgo
otro(s)  funcionario(s) materializado. _
que participa(n) o Iniciar el analisis de causas y determinar
) i acciones preventivas y/o de mejora.
interactda(n) con el Analizar y actualizar el mapa de riesgos.
proceso Informar a la Alta Direccion sobre el hallazgo y
las acciones tomadas.
Informar la lider del proceso sobre el hecho.
Oficina de Control Orientar técnicamente sobre las acciones
Interno determinadas en la politica de Riesgos
Riesgo de Gestion y institucional. _
de Seguridad Digital | Lider del proceso u Iniciar el analisis de causas y determinar
(Zona de riesgo Baja) otro(s) funcionario(s) E.CCII:?HES DIEVEHI;IVES ylo de melo_ra.
que participa(n) o Analizar y actualizar el mapa de riesgos
interactia(n) con el

proceso




Para los riesgos ubicados en zonas de riesgo Moderada, Alta y Extrema, los
responsables de los procesos y/o proyectos deberdn establecer acciones de
contingencia, entendidas éstas como las acciones que se implementardn una vez
un riesgo se materializa.

En la E.S.E. Hospital San Juan de Dios son responsables de la Administracion del
riesgo las siguientes instancias:

Linea de

defensa Responsables Responsabilidades frente al riesgo

- Establece y aprueba la Politica de Administracion del
Riesgo.

- Analiza los cambios en el entorno tanto interno como
externo, que puedan tener un impacto significativo en la
operacion de la entidad y que puedan generar cambios
en la estructura de riesgos y controles.

- Hace seguimiento a cada una de las etapas de la gestion
del riesgo.

- Realiza seguimiento y analisis periddico a los riesgos
institucionales

- ldentifica posibles riesgos que se estén materializado.

- Revisa periodicamente informes de riesgos que se han
materializado.

- Realimenta al Comité de Gestién y Desempefio sobre
los ajustes que se deban hacer frente a la gestion del
riesgo

- Identifican y valoran los riesgos que pueden afectar el
logro de los objetivos institucionales.

- Definen y disefian los controles a los riesgos.

- A partir de la politica de administracion del riesgo,

Alta direccion
Estratégica Comité de
Control Interno

Servidores establecen sistemas de gestion de riesgos y las

Primera publicos en todos responsabilidades para controlar riesgos especificos

Linea los niveles de la bajo la supervisién de la alta direccion. Con base en
entidad. esto, establecen los mapas de riesgos.

- Identifican y controlan los riesgos relacionados con
posibles actos de corrupcion en el ejercicio de sus
funciones y el cumplimiento de sus objetivos, asi como
en la prestacion del servicio y/o relacionados con el logro
de los objetivos.




Implementan procesos para identificar, disuadir y
detectar fraudes; y revisan la exposicion de la entidad al
fraude con el auditor interno de la entidad

Segunda
Linea

Subdirecciones

Informan sobre la incidencia de los riesgos en el logro
de objetivos y evaluan si la valoracion del riesgo es la
apropiada.

Aseguran que las evaluaciones de riesgo y control
incluyan riesgos de fraude.

Monitorean cambios en el riesgo legal, regulatorio y de
cumplimiento.

Consolidan los seguimientos a los mapas de riesgo.
Elaboran informes consolidados para las diversas partes
interesadas.

Siguen los resultados de las acciones emprendidas para
mitigar los riesgos, cuando haya lugar.

Los supervisores y/o interventores de contratos realizan
seguimiento a los riesgos de estos e informan las alertas
respectivas.

Tercera
Linea

Oficina de
Control Interno

Asesorar en la metodologia para la identificacién y
administracion de los riesgos, en coordinacién con la
segunda linea de defensa.

Identificar y evaluar cambios que podrian tener un
impacto significativo en el SCI, durante las evaluaciones
periddicas de riesgos y en el curso del trabajo de
auditoria interna.

Comunicar al Comité de Coordinacion de Control Interno
posibles cambios e impactos en la evaluacion del riesgo,
detectados en las auditorias.

Revisar la efectividad y la aplicaciéon de controles, planes
de contingencia y actividades de monitoreo vinculadas a
riesgos claves de |la entidad.

Alertar sobre la probabilidad de riesgo de fraude o
corrupcion en las areas auditadas.

Para contribuir a una adecuada gestion del riesgo al interior de la entidad,
llevardn a cabo las siguientes acciones:

se

@ Capacitaciones para el fortalecimiento conceptual y operativo de la gestion del
riesgo, que garanticen la competencia necesaria del personal de la Entidad.

Sensibilizacidn y comunicacion, que promuevan el pensamiento basado en
riesgos.




@ Asesoria y acompafiamiento para el desarrollo del enfoque de administracion de
riesgos en las actividades diarias.

@ Seguimiento a los riesgos identificados en los procesos y que hacen parte del
mapa de riesgos institucional.

@ Divulgacion de los resultados de la gestion de riesgos en la Entidad.

Los mapas de riesgos por proceso y/o proyecto y el mapa de riesgos institucional,
serdn objeto de revisidbn y actualizacidn minimo una vez al afo, o cuando las
circunstancias de los procesos, proyectos y/o eventualidades institucionales asi lo
ameriten, a partir de cualquier hecho de cardcter interno o externo que los afecte.
Para tal resultado se tendrd en cuenta la metodologia dispuesta por el
Departamento Administrativo de la Funcidn Pudblica y el procedimiento
documentado al interior de la entidad.

El monitoreo y revision de la gestion del riesgo al interior de la entidad por lineas de
defensa esta asignada de la siguiente manera:

Linea de Responsables Responsabilidades frente al riesgo
defensa
Alta direccion - Definir el marco general para la gestion del riesgo y
Estratégica | Comité de Control el control y supervisar su cumplimiento.
Interno

- Disenfar, implementar y monitorear los controles y
gestionar de manera directa en el dia a dia los
Primera Servidores publicos ge‘_sgt:S dE-; nI:ia entldid. impl tacion d liti
' en todos los niveles rientar el desarrollo e implementacion de politicas y
Linea , procedimientos internos y asegurar que sean
de la entidad . L .
compatibles con las metas y objetivos de la entidad
y emprenden las acciones de mejoramiento para su
logro.
- Monitorear la gestién del riesgo y control, ejecutada
Subdirecciones por la primera linea de defensa complementando su
trabajo.

Segunda
Linea




