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INTRODUCCION

La ESEHospitalSan Juan de Dios de Pamplona, es consciente que la informaciones un
activode altovalor, maxime en estas épocas de Pandemia, dondedebidoa la obligacion
del teletrabajoo trabajoen casa, gran partede la informacionse encuentra almacenada
fuera de la institucion, por lo cual se hace necesario definir un sistema de gestion de
seguridad de la informaciéon que permita garantizar la integridad, confidencialidad
y disponibilidadde la informacion, con el finde prevenir cualquier tipode ataques o usos

fraudulentosde la misma.

Para generar este Plan, es necesario realizar un diagnosticodel estado actual en materia
de seguridad de la informacion, asi mimo, identificarlas necesidades de la ESEen este
ambito. Una vez realizado este diagndstico, se identificanlas debilidades, fortalezas y

oportunidadesde mejora, generando una politica de seguridad.

El presente documento, expone los lineamientos planteados para implementar
las mejoras practicas de seguridad informatica en la ESE, con el fin de optimizar
la disponibilidad, la integridad, la confidencialidad, privacidad, entre otros

principios relevantes, teniendoen cuenta la infraestructuray limitaciones actuales.
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1. OBJETIVO
1.1. OBJETIVO GENERAL

Desarrollar el Plan de Seguridad y Privacidad de la Informacionpara la ESEHospital San

Juan de Dios de Pamplona.

1.2. OBJETIVOS ESPECIFICOS

« Establecer los lineamientos generales del manejo de la informacionpara la ESE
Hospital San Juan de Dios de Pamplona.
» Generar el Modelode Seguridad y Privacidad de la Informacion.

« Implementarel Plan de Accion.

2. MARCO LEGAL

El presente documentose realizo basado en la normalSO - IEC 27001:2013 Sistema
de Gestion de la Seguridad de la Informacion, apoyados en el Plan de Seguridad

y Privacidad de la informacionde la ESEHospital San Juan de Dios de Pamplona.

3. SEGURIDAD DE LA INFORMACION

La seguridad de la informacion es definida por la norma ISO/IEC 27001
como: “La Preservacion de la confidencialidad, la integridady la disponibilidadde la
informacion; ademas puede involucrar otras propiedades tales como: autenticidad,
trazabilidad, norepudio y fiabilidad”, este es un concepto que no debe
confundirse con la seguridadinformatica, la cual Unicamente se encarga de
la seguridad en medios informaticos, teniendoen cuenta que la informacion puede estar

contenidade otras maneras.
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Mas especificamente, la ISO define integridad, disponibilidad y confidencialidad de
la

siguiente manera:

Integridad: Propiedad de salvaguardar la exactitudy estado completode los activos de
informacion. [NTC 5411-1:2006].

Disponibilidad: Propiedad de que la informacion sea accesible vy utilizablepor solicitud
de una entidadautorizada. [NTC 5411-1:2006].

Confidencialidad: Propiedad que determina que la informaciénno esté disponible ni
sea revelada a individuosentidades o procesos no autorizados. [NTC547171- 1:2006].

4. LINEAMIENTOS GENERALES DEL MANEJO DE LA INFORMACION

A continuacion, se presenta un diagnosticodel estado actual del manejo de la informacion

en la ESE Hospital San Juan de Dios de Pamplona.

4.1. Gestion de Activos

Con el finde garantizar la administracion y el controlsobre los activos de la ESE, cada
dependencia debe mantenerel inventario actualizado, identificando al propietario de cada
elemento, quien debe asegurar la informaciony los activos asociados con su proceso.
Este inventario debe actualizarse siempre que se realice algun desplazamiento de
cualquier activo, el funcionario responsable debera mediante un oficio, informar
a almaceén y a la oficina de informaticay estadistica del movimientoque se va a realizar,

incluyendo detalladamentelos equipos y sus respectivos seriales.

Cuando se presente alguna falla o dafio en cualquiera de los activos de informacion, se
debe reportar inmediatamentea la oficina de informaticay estadistica, quienes el Unico

responsable de hacer el diagndstico, la reparacion o reemplazo del elementoafectado.

Todos los activos de informaciénson propiedadexclusiva de la ESEHospital San Juan
de Dios de Pamplona, de igual manera, es el duefioc de la propiedad
intelectual desarrollada por los funcionarios y contratistas derivadas del objetoy
cumplimientode funciones y/o de las tareas asignadas. Los administradores de
estos activos de
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informacionson funcionarios, contratistas o colaboradores directos y autorizados de la
ESE.

Todo cambio, creacién, eliminacion o modificacionde programas, aplicativos, formatosy
reportes que afecte los recursos informaticos, deben ser solicitados formalmenteporlos
usuarios a las respectivas Subdirecciones con el finde que los administradores de los

sistemas ejecutendichas solicitudes.

4.2. Acceso a la informacion

Cada dependencia de la ESE, debe establecer politicas de acceso a los sistemas
de informacioncon el finde evitar los riesgos asociados al acceso no debidode los

mismos.

En caso de que personas o Entidades externas requieran acceder a informacion
especifica y confidencial, se debe cumplircon los protocoloslegales establecidos para la

transmision de la informacidnque tiene establecida la ESE.

4.3. Uso de Usuario y contrasenas

La oficina de informatica vy estadistica es la encargada de administrar vy
generar las contrasefias para el acceso al sistema de informacionKubapp y gestion
documental, a las redes de WI- Fl distribuidasen las instalaciones de la ESE,asi como
la gestion de las contrasefias de los usuarios de los equipos de comunicaciones y las

claves iniciales de las cuentas de los correos institucionales.

Cada funcionarioo contratistadebera teneruna clave personal e intransferiblede acceso
que le permitiraingresar de formaexclusiva al equipode cémputo asignado para su labor,
asi comoa las bases de datosy a los aplicativos a los que esta autorizado. Cabe resaltar
que cada funcionario o contratista es responsable del uso de su clave de
acceso debiendola mantener en secreto, ya que  cualquier modificacion no
autorizada de la informacion, dafio o acceso irregular que ocurra y se detecte, es
responsabilidad directa del funcionario, pudiendohacerse acreedor a las sanciones de

tipolegal y disciplinarioque esto conlleve.
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En caso de que el personal requiera algun permiso especial o algun cambio
en la

configuracion de su perfil de Kubapp, estos cambios deben ser autorizados
por las Subdirecciones y solicitados por escrito o via correo electronico, una

vez autorizado, seran ejecutados directamenteporla oficinade Informaticay Estadistica.

4.4. Uso de Internet/Intranet de la ESE

El acceso al servicio de Internet/Intranet es utilizado por funcionarios, contratistas
o practicantes, cabe resaltar que no hay ninguntipode bloqueode paginas por partede
la Oficina de Informaticay Estadistica, comprometiendo a los funcionarios a utilizareste

activo con responsabilidad y ética laboral.

Todos los funcionarios, contratistas y practicantes con autorizaciéon al uso vy

acceso a estos servicios deben:

« Utilizareste servicio exclusivamente para fines laborales.

« Conservar normas de respeto, confidencialidady criterioético

Descargar documentoso archivotomando las medidas de precaucion es responsabilidad
de cada usuario con el finde evitarel acceso de virus en las redes y equipos informaticos,
en caso de necesitar asesoria en este proceso, se debe hacer el requerimiento a la oficina

de Informaticay estadistica quien debe prestar apoyo.

Esta Prohibidoél envid, descarga y/o visualizacion de paginas con contenido insultante,
ofensivo, injurioso, obsceno, violatorio de los derechos de autory/oque atentencontrala

buena imagende la ESEo su Personal.

4.5. Uso de dispositivos de almacenamiento externo

La ESEnorestringeel uso de dispositivos de almacenamientoexterno a sus funcionarios,
teniendo en cuenta su utilidad para transportar y  resguardar informacion,
incluso ha facilitado la adquisicion de estos dispositivos para su utilizacion
institucional. Sin embargo, es responsabilidad de cada funcionariola correcta utilizacion

de estos medios.
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4.6. Seguridad de la Informacion

Los trabajadores de planta y contratistas son responsables de la informacion
que manejan y  deben garantizar su custodia, integridad, confidencialidad,
disponibilidad y confiabilidad, evitando pérdidas, accesos no autorizados, exposicion,
modificacién y/outilizaciénindebida de la misma, especialmente si dicha informacion

esta protegidaporreserva legal o ha sido clasificada como confidencialy/ocritica.

El software adquirido y desarrollado por funcionarios o colaboradores de la
ESE, esexclusivo para las operaciones de la Institucion, estado prohibidasu utilizacion,

copia oventa para fines ajenos a la ESE.

4.7. Uso de Impresoras y Escaneres

La utilizacion de las impresoras debe estar basada en la politica de Hospital
Verde adoptada por la institucion, primandola impresion a doble cara, la utilizacionde
papel reciclable y los correos electronicos con el fin de reducir la cantidad de papel
gastado. Cabe resaltar que la utilizacion de las mismas es exclusiva para
asuntos laborales, estando prohibido la impresion de documentos personales con los

equipos de la ESE.

Cualquier fallo que se presente, debe ser informado a la oficina de informatica
y estadistica, la cual realizara las reparaciones correspondientesy, en caso de
presentarse malas utilizaciones por parte del personal responsable, se aplicaran

las sanciones correspondientes.

4.8. Seguridad Fisica y en el Entorno

Las areas designadas para el almacenamientode los activos de informacién(Servidores,
Routers, Switches, UPS vy cableado estructurado), son areas restringidas cuyo acceso

esta controladoporel personal de la Oficina de Informaticay Estadistica de la ESE.
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4.9. Control de Virus Informaticos

La ESE Hospital San Juan de Dios de Pamplona cuenta con un Router Mikrotik, quien

tiene configuradoun cortafuegos el cual previene ataques informaticos desde agentes
externos a la intranet. En cuantoa los virus de computadoras, los funcionarios deben
evitar al maximo la utilizacionde medios extraibles de dudosa reputacion que puedan
infectar los equipos o la infraestructura de red, esto también aplica a los
correos electréonicos y mensajes que se reciben de la internety que pueden contener

software malicioso.

4.10. Almacenamiento y Respaldo de la Informacion

La ESEHospital SanJuan de Dios de Pamplona, cuenta con tres copias de seguridad en
servidores diferentes del sistema de informacionKubapp, el cual contienelas historias

clinicas, informacionde facturaciony financiera de la ESE.

Las copias de seguridad de la informacidnlocal de cada funcionario, es responsabilidad
de cada cual, solicitando el apoyo, si es necesario, de la oficina de informatica

y estadistica.

4.11. Revision equipos externos

La revision de equipos de cOmputo externos se realiza periodicamente por
medio de plataformas de conexion remota. Garantizando el buen uso del mismo vy
vigilando que sea de uso institucionalcon las herramientas que se manejan en la

institucion.

5. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El' Ministeriode Tecnologias de la Informaciony las Comunicaciones- MINTIC, publica
la cartilla del Modelo de Seguridad y Privacidad de la Informacion, este documento
suministra requisitos para el diagndstico, planificacion, implementacion, gestion vy

mejoramientocontinuo, del Modelode Seguridad y Privacidad de la Informacion — MSP],

ngbﬁg?%cigg e NIT: 890.501.019-9
Santander ‘@ ' Pamplona, Norte de Santander. Cra. 9a #5-01 Barrio Ursua. Tel: (7) 568 2482 - Linea gratuita 01 8000 944 471

= B Red GLOBAL o
de HOSPITALES
VERDES y F
SALUDABLES




S Esdsdeti
Servicio con Calidad Humana"

4.9. Control de Virus Informaticos
con el finde servir comoguia para la implementacion del Plan de Seguridad y Privacidad

de la Informacidnen las Entidades Publicas.
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Esta implementacionesta directamente relacionada con las necesidades actuales, los
requisitos de seguridad, procesos y tamafiode la infraestructurade la ESE, con el finde
promover y preservar la confidencialidad, integridad y disponibilidad de los activos

de informacion.

Mediantela adopcion del Modelode Seguridad y Privacidad por parte de las Entidades
del Estado se busca contribuir al incrementode la transparencia en la Gestion Publica,
contribuir a mejorarlos procesos de intercambiode informacionpublica, dar lineamientos
para la implementacién de mejores practicas de seguridad que permita identificar
infraestructuras  criticas en las entidades 'y  Optimizar la  gestion de la

seguridad de la informacional interior de las entidades, entreotras practicas.

El' modelode seguridad y privacidad de la informaciéoncontemplaun ciclo de operacion
que consta de cinco (5) fases, las cuales permiten que la ESE pueda gestionar

adecuadamente la seguridad y privacidad de sus activos de informacion.

Estas fases, contienen objetivos, metas y herramientas (guias) que permiten que
la sequridad vy privacidad de la informacion sea un sistema de  gestion
sostenible. En la siguiente figura, se presenta el macro modelo de la descripcion del

ciclo de operacion planteadoporel MinTic.

Planificacion

DIAGNOSTICO 788l Mejora Continua Implementacién

Evaluacion de
Desempeiio

Figura 1. Ciclo de Operacion del Modelo de Seguridad y Privacidad de la Informacion
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Componente Actividades Responsable | Meta / entregable Fecha
Planeacion Determinar el estado | Oficina de | Diagnéstico  del | 2022
actual de la gestion de | Informatica y | estado actual
seguridad y | Estadistica
privacidad de Ia
informacion
Actualizar el | Oficina de | Cuadro de | OCT-22
inventario de activos | Informética y | Inventario
de informacién de Estadistica actualizado
la
Actualizar las | Oficina de | Contrasenas MAR-21
contrasefas de | Informatica vy | actualizadas
acceso al sistema | Estadistica
Kubapp con el
personal activo de
ESE.
Inhabilitar el acceso al| Oficina de | Nueva tabla de | Mensual
sistema Kubapp a los| Informatica y | usuarios con
usuarios que ya no| Estadistica acceso al sistema
pertenecen a la ESE
Monitorear el| Oficina de | Control Quincenal
consumo del ancho | Informatica y | sistematico a
de banda de la red | Estadistica través del Router
institucional por parte Mikrotik
de los funcionarios
Realizar Oficina de | Correcto Mensual
mantenimiento Informatica y | funcionamiento
periddico a las | Estadistica de las Impresoras
impresoras de la ESE
Realizar ~ monitoreo | Oficina de | Correcto Semanal
permanente del | Informatica vy | funcionamiento
estado de la sala | Estadistica de los equipos de
computo  con  su | Personal de | red
respectivo servicios
mantenimiento. generales
Implementar una | Oficina de | Copias de | sep-22
herramienta Informatica y | Seguridad
informatica para | Estadistica realizadas
automatizar las
copias de seguridad
en un servidor nuevo
Implementacion | Implementacion  del | Oficina de | Documento con | Anual
Plan de Tratamiento | Informatica vy | la descripcion de
de Riesgos Estadistica los indicadores
de gestion de
seguridad y
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privacidad de la
informacion.
Realizar la revision y | Oficina de | Informe de | Anual
el seguimiento de Informatica y | avances
ejecucion del plan de | Estadistica
Tratamiento de
Riesgos
Evaluacion semestral | Oficina de | Informe de | Semestral
de oportunidades de | Informatica y | oportunidades de
mejoramiento Estadistica mejora
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