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“Por la cual se adopta la Politica de Administracion de Riesgos de la E.S.E.
Hospital San Juan de Dios de Pamplona”.

EL GERENTE DE LA EMPRESA SOCIAL DEL ESTADO HOSPITAL SAN
JUAN DE DIOS DE PAMPLONA.

En uso de sus facultades Legales, Estatutarias, especialmente las conferidas
en el Acuerdo N°023 del 15 de diciembre de 2015y,

CONSIDERANDO:

Que, el articulo 209 de la Constitucion Politica de Colombia establece, que la
administracion publica en todos sus ordenes, tendra un control interno que se
ejercera en los términos que sefiale la Ley.

Que, el articulo 269 de la misma Carta Politica estipula que “en las entidades
publicas, las autoridades correspondientes estan obligadas a disefiar y aplicar,
segun la naturaleza de sus funciones, métodos y procedimientos de control
interno, de conformidad con lo que disponga la ley” ...

Que, el articulo 2 de la Ley 87 de 1993 sefiala en sus literales a y f, objetivos del
Sistema de Control Interno: “...a. Proteger los recursos de la organizacion,
buscando su adecuada administracion ante posibles riesgos que los afecten; ...
f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro
de sus objetivos”; ...

Que, el articulo 6 de la Ley 87 de 1993, dispuso que “El establecimiento y
desarrollo del sistema de Control Interno en los organismos y entidades publicas,
sera responsabilidad del representante legal o maximo directivo
correspondiente. No obstante, la aplicacion de los métodos y procedimientos al
igual que la calidad, eficiencia y eficacia del Control Interno, también sera
responsabilidad de los jefes de cada una de las distintas dependencias de las
entidades y organismos”.

Que, el articulo 2.2.21.5.4 del Decreto 1083 de 2015, sefala que la

“administracion de riesgos. Como parte Integral del fortalecimiento de los

sistemas de control interno en las entidades publicas las autoridades

correspondientes estableceran y aplicaran politicas en la administracion del

riesgo. Para tal efecto, la identificacion y andlisis del riesgo debe ser un proceso
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permanente e interactivo entre la administracion y las oficinas de control interno
0 quien haga sus veces, evaluando los aspecto tanto internos como externos
gue pueden llegar a representar amenaza para la consecucion de los objetivos
organizaciones, con miras a establecer acciones efectivas, representadas en
actividades de control, acordadas entre los responsables de las areas o procesos
y las oficinas de control interno e integradas de manera inherente a los
procedimientos.”

Que, el Decreto 1499 de 2017 modifico “el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Puablica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

Que, para el funcionamiento del Sistema de Gestién y su articulacion con el
Sistema de Control Interno se actualiza el Modelo Integrado de Planeacion y
Gestidn — MIPG, el cual se estructura en siete dimensiones operativas y es de
aplicacion en las entidades del orden territorial.

Que, en la estructura del Modelo Integrado de Planeacion y Gestion — MIPG, el
Control Interno corresponde a la séptima dimensioén, la cual se desarrolla a través
del Modelo Estandar de Control Interno — MECI.

Que, el Modelo Estandar de Control Interno — MECI se fundamenta en cinco
componentes, a saber. Ambiente de control, Administracion del Riesgo,
Actividades de control, Informacion y Comunicacién y Actividades de monitoreo.
En esta estructura el componente Administracion del Riesgo hace referencia al
ejercicio efectuado bajo el liderazgo del equipo directivo y de todos los servidores
de la entidad, y permite identificar, evaluar y gestionar eventos potenciales, tanto
internos como externos, que puedan afectar el logro de los objetivos
institucionales.

Que, el Departamento Administrativo de la Funcion Publica, emitié en el mes de
diciembre de 2020, la version 5 de la guia para la administracion del riesgo y el
disefio de controles en entidades publicas.

Que, se hace necesario adoptar en la entidad la Politica de Administracion del
Riesgo, que opere como lineamiento preciso acerca del tratamiento, manejo y
seguimiento a los riesgos que puedan afectar el cumplimiento de los objetivos
en la entidad.
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Que, el Comité de Coordinacién del Sistema de Control Interno, en sesién del 23
de abril de 2021, de la que da cuenta el acta nimero 002 consideré pertinente la
aprobacion de la Politica de Administracion del Riesgo, la cual fue recomendada
a la Gerencia de la E.S.E. para su respectiva adopcion.

Que, en mérito de lo anteriormente expuesto se:

RESUELVE

ARTICULO PRIMERO: Adoptar la Politica de Administracion del Riesgo para la
E.S.E Hospital San Juan de Dios de Pamplona, la cual se relaciona a
continuacion:

“POLITICA DE ADMINISTRACION DEL RIESGO

PRESENTACION.

La E.S.E Hospital San Juan de Dios de Pamplona en el marco de la
implementacion del Modelo Integrado de Planeacion y Gestion — MIPG, tomando
como herramienta para la consecucion de los objetivos institucionales la
Administracion del Riesgo, presenta su Politica de Administracion del Riesgo de
Gestidon, Corrupcién y Seguridad Digital, la cual se establece acorde a las
directrices impartidas por el Departamento Administrativo de la Funcion Publica
- DAFP.

OBJETIVO.

Establecer los lineamientos para el control y la gestién de los riesgos de gestion,
corrupcion y/o fraude y de seguridad de la informacion a los que se encuentra
expuesta la E.S.E. Hospital San Juan de Dios de Pamplona, con el fin de
minimizar su incidencia sobre la consecucion de los objetivos estratégicos y de
los procesos, en pro de garantizar una eficiente y efectiva prestacion del servicio
de salud.
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ALCANCE.

La politica de riesgos es aplicable a todos los procesos y proyectos de la Entidad
y a todas las acciones ejecutadas por el personal durante el ejercicio de sus
funciones y/o cumplimiento de sus actividades.

POLITICA GENERAL.

La E.S.E. Hospital San Juan de Dios de Pamplona, se compromete a administrar
los riesgos de gestion, de corrupcion y de seguridad de la informacion, inherentes
a cada uno de sus procesos y/o proyectos, estableciendo y ejecutando
actividades de control, que le permitan a la entidad contrarrestar aquellos
eventos que puedan afectar el logro de sus objetivos.

METODOLOGIA

Para la aplicacién de la Administracion del Riesgo en la entidad, se tendran en
cuenta la Guia para la Administracion de Riesgo y el disefio de Controles en
entidades publicas, emitida por el Departamento Administrativo de la Funcién
Publica — Version 5 y el procedimiento y formatos que a partir de la misma se
establezcan en la entidad.

TIPOS DE RIESGOS
De acuerdo a su tipo los riesgos pueden ser:

@ Riesgos de gestién: Efecto que se causa sobre los objetivos de las
entidades, debido a eventos potenciales. Los eventos potenciales hacen
referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

®

Riesgos de corrupcion y/o fraude: Posibilidad de que, por accién u omisioén,
se use el poder para desviar la gestion de lo publico hacia un beneficio
privado.

Riesgos de seguridad de la informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio
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en un activo de informacion. Suele considerarse como una combinacion de
la probabilidad de un evento y sus consecuencias.

CLASIFICACION DE RIESGOS.
Los riesgos identificados se pueden clasificar en las siguientes categorias:

@ Ejecucion y administracion de procesos: Pérdidas derivadas de errores
en la ejecucion y administracion de procesos.

an

Fraude externo: Perdida derivada de actos de fraude por personas ajenas a
la organizacion (no participa personal de la entidad).

an

Fraude interno: Perdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos, abuso de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad en las cuales
esta involucrado por lo menos un participante interno de la organizacién, son
realizadas de forma intencional y/o con &nimo de lucro para si mismo o para
terceros.

& Fallas tecnoldgicas: Errores en hardware, telecomunicaciones, interrupcion
de servicios basicos.

& Relaciones laborales: Pérdidas que surgen de acciones contrarias a las
leyes o acuerdos de empleo, salud o seguridad, del pago de demandas por
dafios personales o de discriminacion.

& Usuarios, productos y practicas: Fallas negligentes o involuntarias de las
obligaciones frente a los usuarios y que impiden satisfacer una obligacion
profesional frente a estos.

Dafios a activos fijos/eventos externos: Pérdida por dafios o extravios de
los activos fijos por desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.
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CRITERIOS PARA CALIFICAR IMPACTO

- CRITERIOS PARA CALIFICAR EL IMPACTO EN RIESGOS DE GESTION
Y DE SEGURIDAD DE LA INFORMACION

Los siguientes corresponden a los criterios que se tendran en cuenta para
determinar el impacto en riesgos de gestion.

Afectacion Econdmica (o

Pérdida Reputacional

presupuestal)
Leve 20% Afectacion menor a 10 El riesgo afecta la imagen de alguna area de
SMLMV la organizacion

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general, nivel
interno, de junta directiva y accionistas y/o de
proveedores

Moderado
60%

Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos

Mayor 80%

Entre 100 y 500 SMLMV

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o
municipal

Mayor a 500 SMLMV

Elriesgo afecta laimagen de la entidad a nivel
nacional, con efecto publicitarios sostenible a
nivel pais

- CRITERIOS PARA CALIFICAR EL IMPACTO EN RIESGOS DE
CORRUPCION

Los siguientes corresponden a los criterios que se tendran en cuenta para
determinar el impacto en riesgos de corrupcion.

Pregunta Respuesta

NO

Si el riesgo de corrupcion se materializa podria... SI | NO

1 | ¢ Afectar al grupo de funcionarios del proceso?
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2 | ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

3 | ¢Afectar el cumplimiento de mision de la Entidad?

4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la
Entidad?

5 ¢ Generar pérdida de confianza de la Entidad, afectando su
reputacion?

6 | ¢ Generar pérdida de recursos econGmicos?

- ¢ Afectar la generacion de los productos o la prestacion de
servicios?

3 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien o servicios o los recursos publicos?

9 | ¢ Generar pérdida de informacion de la Entidad?

10 ¢.Generar intervencion de los érganos de control, de la Fiscalia, u
otro ente?

11| ¢ Dar lugar a procesos sancionatorios?

12 | ¢ Dar lugar a procesos disciplinarios?

13| ¢ Dar lugar a procesos fiscales?

14| ¢ Dar lugar a procesos penales?

15| ¢ Generar pérdida de credibilidad del sector?

16 | ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢ Afectar la imagen regional?

18 | ¢ Afectar la imagen nacional?

19| ¢ Generar dafio ambiental?

TOTAL

0

0

* Responder afirmativamente de UNA a CINCO preguntas genera un impacto
Moderado.
* Responder afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor.
* Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
Catastrdfico.

MAPA DE CALOR

A continuacion, se muestra el mapa de calor que se tendra en cuenta para
determinar la interseccion entre la probabilidad y el impacto y con ello determinar
el nivel de severidad del riesgo.
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Muy alta
100%

Alta
80%

Media

PROBABILIDAD
fo)
o
IR

riesgos de

No aplica para los

Extremo

Moderado Mayor Catastrofico
60% 80% 100%
IMPACTO

NIVEL DE ACEPTACION Y TRATAMIENTO DE RIESGOS

TIPO DE
RIESGO

NIVEL DE
SEVERIDAD
DEL RIESGO

NIVEL DE ACEPTACION

Riesgo de
Gestidén y Riesgo
de Seguridad
Digital

Bajo

Se acepta el riesgo y los posibles efectos de
su materializacion. Se gestiona mediante las
actividades y/o controles el proceso o
proyecto.
El riesgo debe ser objeto de seguimiento
continuo.

Moderado

Se mitiga el riesgo mediante acciones, no
necesariamente corresponden a controles
adicionales.

Se hace seguimiento bimensual.

Alto y Extremo

Se mitiga el riesgo mediante acciones, no
necesariamente corresponden a controles
adicionales.

Se evita le riesgo, cancelando la actividad o
actividades que causan los riesgos.
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Se terceriza el proceso 0 proyecto 0 se
traslada el riesgo.
Se hace seguimiento mensual.

Riesgo de
corrupcion

Moderado, Alto
y Extremo

Ningun de riesgo de corrupcion es aceptado.
Se mitiga el riesgo mediante acciones, no
necesariamente corresponden a controles
adicionales

Se evita el riesgo, cancelando la actividad o
actividades que causan los riesgos.

Se terceriza el proceso 0 proyecto o0 se
traslada el riesgo.

Se hace seguimiento mensual

ACCIONES A EMPRENDER ANTE LA MATERIALIZACION DE RIESGOS

TIPO DE
RIESGO

RESPONSABLE

ACCIONES

Riesgo de
corrupciéon

Oficina de Control
Interno

- Convocar al Comité de Coordinacion de
Control Interno e informar sobre los
hechos detectados, desde donde se
tomaran las decisiones para iniciar la
investigacion de los hechos.

- Dependiendo del alcance (normatividad
asociada al hecho de corrupcién
materializado), realizar la denuncia ante
el ente de control respectivo.

- Facilitar el inicio de las acciones
correspondientes con el lider del proceso,
para revisar el mapa de riesgos y sus
controles asociados.

- Verificar que se tomaron las acciones y
se actualizé el mapa de riesgos.

Lider del proceso u
otro(s) funcionario(s)
que participa(n) o
interactda(n) con el
proceso

- Informar a la Alta Direccion y a la oficina

de control interno sobre el hecho
encontrado.
- De considerarlo necesario, realizar la

denuncia ante el ente de control

respectivo
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Iniciar con las acciones de contingencia
necesarias.

Realizar el analisis de causas Yy
determinar acciones preventivas y de
mejora.

Analisis y actualizacion del mapa de
riesgos.

Riesgo de
Gestion y de
Seguridad
Digital (Zona
de riesgo
Extrema, Alta
y Moderada)

Oficina de Control
Interno

Informar al lider del proceso sobre el
hecho encontrado.

Orientar al lider del proceso para que
realice la revision, analisis y acciones
correspondientes para resolver el hecho.
Verificar que se tomaron las acciones y
gue se actualizd el mapa de riesgos
correspondiente.

Convocar al Comité de Coordinacién de
Control Interno e informar sobre la
actualizacion realizada.

Lider del proceso u
otro(s) funcionario(s)
que participa(n) o
interactia(n) con el
proceso

Tomar las acciones de contingencia
necesarias, dependiendo del riesgo
materializado.

Iniciar el analisis de causas y determinar
acciones preventivas y/o de mejora.
Analizar y actualizar el mapa de riesgos.
Informar a la Alta Direccion sobre el
hallazgo y las acciones tomadas.

Riesgo de
Gestién y de
Seguridad
Digital (Zona
de riesgo Baja)

Oficina de Control
Interno

Informar la lider del proceso sobre el
hecho.

Orientar técnicamente sobre las acciones
determinadas en la politica de Riesgos
institucional.

Lider del proceso u
otro(s) funcionario(s)
gue participa(n) o
interactua(n) con el
proceso

Iniciar el analisis de causas y determinar
acciones preventivas y/o de mejora.
Analizar y actualizar el mapa de riesgos
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ACCIONES DE CONTINGENCIA

Para los riesgos ubicados en zonas de riesgo Moderada, Alta y Extrema, los
responsables de los procesos y/o proyectos deberan establecer acciones de
contingencia, entendidas éstas como las acciones que se implementaran una

vez un riesgo s

ROLES Y RES

e materializa.

PONSABILIDADES

En la E.S.E. Hospital San Juan de Dios de Pamplona son responsables de la

Administracion

del riesgo las siguientes instancias:

Linea de
defensa

Responsables Responsabilidades frente al riesgo

Estratégica | Comité de Control

- Establece y aprueba la Politica de
Administracion del Riesgo.

- Analiza los cambios en el entorno tanto
interno como externo, que puedan tener
un impacto significativo en la operacion de
la entidad y que puedan generar cambios
en la estructura de riesgos y controles.

- Hace seguimiento a cada una de las
etapas de la gestidn del riesgo.

- Realiza seguimiento y andlisis periédico a
los riesgos institucionales

- Identifica posibles riesgos que se estén
materializado.

- Revisa periédicamente informes de
riesgos que se han materializado.

- Realimenta al Comité de Gestion y
Desempefio sobre los ajustes que se
deban hacer frente a la gestion del riesgo

Alta direccion

Interno

Linea

Servidores publicos
Primera | en todos los niveles

- lIdentifican y valoran los riesgos que
pueden afectar el logro de los objetivos
institucionales.

- Definen y diseilan los controles a los
riesgos.

de la entidad.
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- A patrtir de la politica de administracion del
riesgo, establecen sistemas de gestion de
riesgos y las responsabilidades para
controlar riesgos especificos bajo la
supervision de la alta direccion. Con base
en esto, establecen los mapas de riesgos.

- Identifican 'y controlan los riesgos
relacionados con posibles actos de
corrupcion en el ejercicio de sus funciones
y el cumplimiento de sus objetivos, asi
como en la prestacion del servicio y/o
relacionados con el logro de los objetivos.

- Implementan procesos para identificar,
disuadir y detectar fraudes; y revisan la
exposicion de la entidad al fraude con el
auditor interno de la entidad

- Informan sobre la incidencia de los riesgos
en el logro de objetivos y evalGan si la
valoracion del riesgo es la apropiada.

- Aseguran que las evaluaciones de riesgo
y control incluyan riesgos de fraude.

- Monitorean cambios en el riesgo legal,
regulatorio y de cumplimiento.

- Consolidan los seguimientos a los mapas

Segunda Subdirecciones de resgo. .

Linea - Elaboran informes consolidados para las
diversas partes interesadas.

- Siguen los resultados de las acciones
emprendidas para mitigar los riesgos,
cuando haya lugar.

- Los supervisores y/o interventores de
contratos realizan seguimiento a los
riesgos de estos e informan las alertas

respectivas.
- Asesorar en la metodologia para la
Tercera Oficina de Control identificacion y administracion de los
Linea Interno riesgos, en coordinacion con la segunda

linea de defensa.
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- Identificar y evaluar cambios que podrian
tener un impacto significativo en el SCI,
durante las evaluaciones periddicas de
riesgos y en el curso del trabajo de
auditoria interna.

- Comunicar al Comité de Coordinacion de
Control Interno posibles cambios e
impactos en la evaluacion del riesgo,
detectados en las auditorias.

- Revisar la efectividad y la aplicacion de
controles, planes de contingencia vy
actividades de monitoreo vinculadas a
riesgos claves de la entidad.

- Alertar sobre la probabilidad de riesgo de
fraude o corrupcion en las areas
auditadas.

ACCIONES PARA LA APROPIACION DE LA GESTION DEL RIESGO

Para contribuir a una adecuada gestion del riesgo al interior de la entidad, se
llevaran a cabo las siguientes acciones:

e Capacitaciones para el fortalecimiento conceptual y operativo de la gestién
del riesgo, que garanticen la competencia necesaria del personal de la
Entidad.

e Sensibilizacion y comunicacion, que promuevan el pensamiento basado en
riesgos.

e Asesoriay acompanamiento para el desarrollo del enfoque de administracion
de riesgos en las actividades diarias.

e Seguimiento a los riesgos identificados en los procesos y que hacen parte del
mapa de riesgos institucional.

e Divulgacién de los resultados de la gestion de riesgos en la Entidad.
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REVISION Y ACTUALIZACION.

Los mapas de riesgos por proceso y/o proyecto y el mapa de riesgos
institucional, seran objeto de revision y actualizacion minimo una vez al afio, 0
cuando las circunstancias de los procesos, proyectos y/o eventualidades
institucionales asi lo ameriten, a partir de cualquier hecho de caracter interno o
externo que los afecte. Para tal resultado se tendra en cuenta la metodologia
dispuesta por el Departamento Administrativo de la Funcién Publica y el
procedimiento documentado al interior de la entidad.

MONITOREO Y REVISION.

El monitoreo y revision de la gestion del riesgo al interior de la entidad esta
asignada de la siguiente manera:

Linea de

defensa

Responsables

Responsabilidades frente al riesgo

Alta direccion

Definir el marco general para la gestion del

Estratégica | Comité de Control riesgo y el control y supervisar su
Interno cumplimiento.
Disefar, implementar y monitorear los
controles y gestionar de manera directa en
: el dia a dia los riesgos de la entidad.
Servidores ) : .,
. S Orientar el desarrollo e implementacion de
Primera publicos en todos o e ;
. . politicas y procedimientos internos vy
Linea los niveles de la .
. asegurar que sean compatibles con las
entidad . .
metas y objetivos de la entidad vy
emprenden las acciones de mejoramiento
para su logro.
Monitorear la gestion del riesgo y control,
Segunda , . : . .
Linea Subdirecciones ejecutada por la primera linea de defensa
complementando su trabajo.
Proporcionar un aseguramiento basado en
Tercera | Oficina de Control el mas alto nivel de independencia y
Linea Interno objetividad sobre la efectividad del sistema

de control interno.
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SEGUIMIENTO.

El seguimiento a los riesgos esta a cargo de la Oficina de Control interno, este
se ejecutard de manera periédica y de los mismos se elaboraran los informes
correspondientes que seran dados a conocer a la alta direccion.

El seguimiento a los riesgos de corrupcion debera ser objeto de publicacion en

la pagina web de la entidad, dentro de los diez (10) primeros dias siguientes a la
culminacién del cuatrimestre correspondiente.

ARTICULO SEGUNDO: La presente resolucion rige a partir de su expedicion
y deroga todas las disposiciones que le sean contrarias.

Dada en Pamplona, a los veintinueve (29) dias del mes de abril de 2021.

COMUNIQUESE Y CUMPLASE

SE MORA GONZALEZ
serente

—

ji?_‘r’l !, )

St T
Aprobd/ Edith Johanna Rojas Villamizar Reviso: Elizabeth Sanchez Barroso
Subdirgctora Administrativa. Asesora Juridica.
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